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Gﬁ@) Malung-Salens kommun

Informationssakerhetspolicy

Informationssakerhetspolicyn utgér kommunens viljeyttring och évergripande mal for
informationssakerhet inom Malung-Salens kommun.

Information ar en viktig tillgdng i en organisation och utgor en forutsattning for att bedriva
verksamhet. Informationssakerhet ar bade kunskap om vilken information som hanteras i
verksamheten samt de atgarder som vidtas for att sakerstélla att informationen har ett adekvat
skydd. Skyddet finns for att hindra att information férvanskas, lacker ut, forstors eller inte ar
tillganglig nar sa behovs, for att sakerstalla kommunens kontinuitet och medborgarnas integritet.

Overgripande mal med informationssiakerhetsarbetet i Malung-Silens kommun:
= Information finns tillganglig ndr och dar den behovs
= Informationen ar och forblir riktig
= Informationen ar endast tillgdnglig for den som ar behorig att ta del av den
= Hanteringen av information &r sparbar

Informationssakerhetsarbete ar ett systematiskt arbete med syfte att sakerstalla att externa krav
som lagstiftning, forordningar, foreskrifter och avtal efterlevs. Detta skapar en robust, saker, effektiv
och tillforlitlig informationshantering i hela organisationen.

Informationssakerhet begrénsas inte till information i IT-system utan omfattar information i alla dess
former, oavsett hur den lagras, bearbetas eller kommuniceras, exempelvis i pappersform, lagrad
elektroniskt eller yttras i en konversation. Allt som innehaller eller bar pa information ar en
informationstillgang vilken omfattas av Malung-Salens kommuns informationssakerhet, utan
undantag.

Malung-Salens kommun ska efterstrava en god informationssdkerhetskultur dar alla i organisationen
har kunskap om och férstaelse for behoven av sdker informationshantering. Ansvaret for
informationssakerhet foljer verksamhetsansvaret och alla som i nagon utstrackning hanterar
informationstillgangar har ett ansvar att uppratthalla informationssidkerheten.

Informationssakerhetsarbetet bygger pa att verksamheten genomfor informationssakerhetsanalyser
i samband med utveckling eller forandring av verksamheten. Syftet med analyserna ar att 6ka
kunskapen och foérstaelsen éver vilken information som verksamheten hanterar. Analyserna ligger till
grund for atgarder som vidtas i fortsatta arbetet, exempelvis i samband med:

=  Anskaffning av IT-system, programvara och molntjanst

= Inférandet av en ny, forandring av en befintlig eller andrad anvandning av en

informationstillgang

= Forandring av verksamhetsprocess

= Verksamhetsutvecklingsprojekt

=  QOrganisationsfordandring

For att ge mer specifik vagledning kring IT- och informationssakerhet finns riktlinjer:
= Riktlinje for informationssdkerhet (inkl. informationssakerhetsklassning)
= Riktlinje sdkerhetsklassificerade handlingar
= Riktlinje for anvandning av digitala resurser
=  Riktlinje for e-post
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