Malung-Salens kommun

Riktlinjer for systematiskt sadkerhetsarbete och s&kerhetsorganisation for
Malung-Séalens kommun.

Antagna av kommunstyrelsen den 11 mars 2014, § 29.

1. INLEDNING

Malung-Salens kommun ska, pad demokratisk grund, bedriva ett systematiskt saker-
hetsarbete utifran foreliggande direktiv och i enlighet med faststalld sakerhetsorgani-
sation.

| arbetet ingar att forebygga risker, undanrgja hot och att minimera negativa konse-
kvenser for manniskor, verksamheter, egendom, system, ekonomi och miljé.

Ett fungerande sékerhetsarbete kraver i forsta hand en god planering och ett val av-
vagt forsakringsskydd. For att uppnd effekter och resultat maste sakerhetsarbetet
vara accepterat i hela organisationen, vara val anpassat efter omstandigheternas
krav och vara foremal for kontinuerlig uppféljning.

All personal, alla verksamheter och alla funktioner har ett ansvar for sakerhet och
trygghet inom sitt verksamhetsomrade.

Sakerhetsarbetet ska i forsta hand bedrivas inom foljande omraden.

Skydd mot olyckor
Krishantering

Internt skydd
Informationssakerhet
Sakerhetsskydd

2. ANSVAR

Sakerhetsansvaret foljer det normala verksamhetsansvaret pa alla nivaer. Sakerhets-
arbetet ska bedrivas, syftande till 6kad trygghet, som en integrerad del i det dagliga
arbetet.

Kommunstyrelsen har det yttersta ansvaret for sdkerheten inom den kommunala or-
ganisationen, inkluderande de bolag dar kommunen har ett bestdmmande inflytande.

Respektive ndmnd och styrelse har ansvaret fér sakerheten inom den egna verksam-
heten.

Forvaltningschef/VD &r operativt ansvarig for sakerheten inom den egna organisat-
ionen. Denne ska verka for att foreliggande riktlinjer féljs och att kunskap om saker-
hetsarbetet och dess tillAmpning sprids inom organisationen.

3. ORGANISATION OCH UPPDRAG
Det kommungemensamma sékerhetsarbetet samordnas av kommunstyrelsen, och i
férekommande fall inom koncernberedningen.

3.1 Central sékerhetsgrupp

Det systematiska sékerhetsarbetet organiseras av kommunens centrala sékerhets-
grupp som bestar av féljande befattningar, vilka tillsatts av sakerhetschefen (tillika sa-
kerhetsansvarig) att ingd i sakerhetsgruppen.
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Sakerhetschef, tillika Raddningschef
Sakerhetssamordnare, tillika Beredskapssamordnare
Brandinspektor, tillika Sakerhetsskyddschef
Forsakringssamordnare

Kommunikationsstrategen

Den centrala sékerhetsgruppen far till sig adjungera personer (funktioner) i form av
sakkunnigstod i specifika fragor eller verksamheter.

3.2 Centrala sékerhetsgruppens uppdrag
Den centrala sékerhetsgruppen har i uppdrag att,

- utarbeta riktlinjer och rutiner, och kontinuerligt utvardera och féresla nédvandig revi-
dering av dess

- utarbeta forslag till mal och budget for sakerhetsarbetet

- ge rad och stod till forvaltningarna och bolagen i sékerhetsarbetet, t.ex. med
riskanalyser och vid upprattande av handlingsplaner

- initiera utbildning och 6vning

- gora uppfoljningar av mal och budget for sékerhetsarbetet

- sammanstélla och félja upp skadestatistik inom internt skydd

3.3 Forvaltnings-/bolagsgemensam sakerhetsgrupp
Inom respektive forvaltning eller bolag utgor forvaltnings- eller bolagsledning verk-
samhetens sékerhetsgrupp.

Sakerhetsgruppen samordnar verksamhetens sakerhetsarbete, utifran foreliggande
riktlinjer och utifran den centrala sakerhetsgruppens anvisningar.

Sakerhetsgruppen ska lamna information till den centrala sdkerhetsgruppen om héan-
delser som ar viktiga for sdkerheten.

3.4 Sékerhetsombud

Forvaltningschef/VD utser i sin egen organisation ett eller flera sdkerhetsombud. | de
fall da flera ombud utses ska en (1) person utses att inga i forvaltningens/bolagets
sakerhetsgrupp.

Sakerhetsombudens uppdrag &r att

- samordna det systematiska sédkerhetsarbetet inom den egna verksamheten

- verka for att malen for séakerhetsarbetet uppfylls i verksamheterna

- informera forvaltningschef/VD och verksamheten om handelser som ar viktiga for
sékerheten.

4. SAKERHETSOMRADEN
Kommunens systematiska sakerhetsarbete drivs inom foéljande omraden.

- Skydd mot olyckor, enligt Lag (2003:778) om skydd mot olyckor.

- Krishantering, enligt Lag (2006:544) om kommuners och landstings atgarder infor
och vid extraordindra handelser i fredstid och héjd.

- Risk- och sarbarhetsanalyser, utifran tankbara extraordinara handelser i Malung-
Salens Kommun.

Vid forandrad riskbild kan sakerhetsgruppen besluta att nya risk- och sarbarhetsana-
lyser ska utarbetas.
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5. PLAN FOR EXTRAORDINARA HANDELSER
Den centrala sékerhetsgruppen ska samordna utarbetandet av forslag till plan for ex-
traordindra handelser.

Planen ska faststallas av Kommunfullméktige.

6. INSATSER- och ATGARDER
Kommunens systematiska sakerhetsarbete ska innefatta féljande insatser och atgar-
der.

- Utbildning och 6vning
- Internt skydd
- Riskhantering

6.1 Utbildning och 6vning

Kommunen, genom den centrala sékerhetsgruppen, svarar for att fortroendevalda
och anstéllda far nodvandig utbildning for att kunna forebygga risker, undanréja hot
och for att minimera negativa konsekvenser.

Den centrala sakerhetsgruppen upprattar en utbildnings- och 6vningsplan fér varje ny
mandatperiod inom foljande omraden.

- Samhallets krishanteringssystem

- Kommunens roll

- Kriskommunikation

- Stabsmetodik och beslutsfattande vid extraordinara handelser

Kommunens utbildnings- och dvningsplan faststalls av kommunstyrelsen.

Krisledningsnamnd, krisledningsstab och informationsorganisation 6var varje ar.
Forvaltningar och bolag som bedriver samhallsviktig verksamhet évar vartannat ar.

Den centrala sékerhetsgruppen ansvarar for att utvardering och dokumentation av
ovningar sker

6.2 Internt skydd
Det interna skyddet syftar till att,

- identifiera de omraden som ar mer utsatta for risker an évriga

- utarbeta metoder som syftar till att férebygga att risken utvecklas till en skada

- minimera konsekvenserna av intraffad skada

- upprétta planer och rutiner for forebyggande skydd och skadebegransande atgar-
der.

Respektive forvaltning/bolag svarar for det egna interna skyddet.

Den centrala sakerhetsgruppen samordnar och foljer upp verksamheternas arbete
med det interna skyddet.

6.3 Riskhantering
Kommunens verksamheter inklusive majoritetsdgda bolag ska arbeta aktivt med risk-
hantering som metod for 6kad sékerhet.

Riskhanteringens syfte ar att ta fram forebyggande atgarder, nya eller férandrade ru-
tiner, tekniskt skydd samt bevakningsatgarder och forsakringsskydd etc.
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Riskhanteringsarbetet sker praktiskt genom regelbundet aterkommande riskanalyser,
som,

- identifierar och vardera risker

- upprattar atgardsforslag som syftar till att forebygga risker eller begransa konse-
kvenser

- planer for hur de férebyggande och skadebegransande atgarderna ska finansieras

Vid all ny-, om- eller tilloyggnad av fastigheter eller lokaler ska brukaren i samrad med
fastighetsagaren genomfora riskanalys for att klarlagga behov av sarskilt skydd.

Gemensam metod for riskanalys framgar av sarskilt dokument.

6.3.1 Brandskydd

Enligt lagen om skydd mot olyckor ska agare eller nyttjanderattshavare till byggnader
eller andra anlaggningar vidta de atgarder som behovs for att forebygga brand och for
att hindra eller begrénsa skador till féljd av brand. Atgarderna kan vara av teknisk el-
ler organisatorisk karaktar. Atgarder av teknisk karaktar kan vara att anskaffa utrust-
ning for brandslackning medan atgarder av organisatorisk karaktar kan vara utbild-
ning och information.

For att uppfylla dessa krav ska samtliga kommunala forvaltningar och bolag bedriva
ett systematiskt och kontinuerligt brandskyddsarbete under hela tiden byggnaden el-
ler anlaggningen anvands. | detta ingar att brandskyddet ska dokumenteras.

6.3.2 Inbrott och/eller stold
Genom forebyggande insatser ska inbrott och/eller stolder i kommunens lokaler och
verksamheter minimeras.

Arbetet ska bedrivas genom sékerhetsskydd och forebyggande atgarder. Med saker-
hetsskydd avses tekniskt skydd (kameradvervakning), mekaniskt skydd (las, galler
m.m.) samt elektroniska system (kortldsare och inbrottslarm).

Alla inbrott och/eller stolder ska polisanmélas och dokumenteras av verksamhetsan-
svarig.

Sakerhetssamordnaren ska underrattas vid inbrott och/eller stold.
6.3.3 Skadegotrelse
Sarskilda riktlinjer for att férebygga skadegoérelse upprattas i separat dokument (Po-

licy mot klotter och skadegdrelse).

Allt klotter och all skadegorelse ska polisanmélas och dokumenteras av verksam-
hetsansvarig.

Sakerhetssamordnaren ska underrattas vid klotter och skadegdrelse.

6.3.4. Anlagd brand

Insatser och atgarder ska genomforas for att forebygga anlagda brander i kommu-
nens lokaler och inom kommunens verksamheter. Tonvikt ska ligga pa trygghets-
skapande och férebyggande atgarder.

Alla brander ska polisanmélas och dokumenteras av verksamhetsansvarig.

Sakerhetssamordnaren ska underrattas vid brand.
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6.3.5 Hot och otillaten paverkan
Hot mot fortroendevalda, eller deras anhériga, ar hot mot sa val individen som mot
det demokratiska samhallet.

Anstallda ska inte utsattas for hot eller vald riktade mot dem sjélva eller deras anho-
riga.

Sakerhetsgruppen ansvarar for att forebygga otillaten paverkan samt for att hjalpa
och stodja drabbade bland ovanstaende grupper.

6.3.6 FOrsakringsskydd
Ansvarig for kommunens forsakringsprogram ar Kontoret for verksamhetsstéd (KFV).
Kommunens férsédkringsprogram ska omfatta skydd enligt féljande.

- egendomsskador

- ansvarsskador

- olycksfallsskador

- trafik- och motorfordonsskador
- tjdnstereseskador

Information om villkor, omfattning med mera ska lAmnas av Kontoret for verksam-
hetsstod.

6.3.7 Skaderapportering
Alla sak- och egendomsskador samt alla ansvarsskador ska rapporteras till forsak-
ringssamordnaren.

Uppsatliga skador ska alltid polisanmaélas och dokumenteras.

6.3.8 Informationssékerhet
Kommunens informationssakerhetsarbete regleras i huvudsak genom nedanstaende
lagar, férordning och princip.

- Offentlighetsprincipen

- Tryckfrihetsférordningen

- Offentlighet och sekretesslagen
- Sékerhetsskyddslagen

Kommunens informationssékerhetsarbete samordnas av Informationssakerhetssam-
ordningsgruppen, vilken i huvudsak utgors av kommunchefens ledningsgrupp.

6.3.9 Sakerhetsskydd
Sakerhetsskyddslagen (1996:627) samt sakerhetsskyddsforordningen (1996:633)
anger vad som galler vid skydd for rikets sakerhet och vid hot om terrorism. Lagstift-
ningen galler ocksa for bolag, stiftelser och féreningar dar kommunen har ett be-
stammande inflytande.

Sakerhetsskyddet ska bestdmmas med hé&nsyn till verksamhetens art, omfattning och
ovriga omstandigheter.

Sakerhetsprovning ska ske av personer som ska hantera hemlig information eller
delta i verksamheter som ger inblick i frAgor som ror rikets sakerhet. Vissa befatt-
ningar kan behova placeras i sakerhetsklass.

Enligt 6 8§, sakerhetsskyddsforordningen (1996:633), ska det finnas en sékerhets-

skyddschef som ut6var kontroll éver sakerhetsskyddet. Det ska ocksa finnas en er-
sattare for sdkerhetsskyddschefen.
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En befattningshavare i kommunen ska kunna teckna kommunstyrelsen som myndig-
het i sékerhetsskyddsfragor. Befattningshavaren bor framga av kommunens delegat-
ionsordning.

Enligt 5 8, sdkerhetsskyddsférordningen (1996:633), ska myndigheter och andra som
forordningen galler for att undersoka vilka uppgifter i deras verksamhet som ska hal-
las hemliga med hansyn till rikets sakerhet och vilka anlaggningar som kréaver ett sa-
kerhetsskydd med hansyn till rikets sékerhet eller skyddet mot terrorism. Resultatet
av denna undersokning (sakerhetsanalys) skall dokumenteras i form av en saker-
hetsskyddsplan och sakerhetsbestammelser.

7. PLANERING FOR DET SYSTEMATISKA SAKERHETSARBETET
Sakerhetsgruppen ska utarbeta forslag till en arlig plan for kommunens systematiska
sékerhetsarbete.

Kommunstyrelsen ska faststélla den arliga planen.

| planen ska minst anges,

- vad som ska goras under aret

- tidplan

- behov av personella och ekonomiska resurser

- hur uppféljning, utvardering och avrapportering ska ske

8. UPPFOLJNING

Uppfdljning av kommunens systematiska sakerhetsarbete ska samordnas av saker-
hetsgruppen.

Sakerhetsgruppen ska och arligen sammanstéllas en rapport over sakerhetsarbetet
och redovisa rapporten for kommunfullméktige.

Rapporten redovisas senast under mars manad efterféljande ar.
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